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[bookmark: _Toc131155636]Web公開メール認証とは
Web公開/受取フォルダ機能において、Proselfのアカウントを持たない人がファイルをアップロード/ダウンロードする際にワンタイムパスワードによる認証を行う仕組みがWeb公開メール認証(以後、メール認証と記載)機能です。
メール認証機能ではワンタイムパスワードを発行するメールアドレスをあらかじめ指定することができ、指定したメールアドレスを持つ人以外はファイルのアップロード/ダウンロードは行えないためセキュリティが大幅に向上します。
またメール認証機能を使用してワンタイムパスワードを発行したメールアドレスはログファイルに記録されるため、誰がファイルをアップロード/ダウンロードしたかを特定できるというメリットもあります。
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本チュートリアルではメール認証を利用したWeb公開/受取フォルダを行うために管理者ユーザーにて必要な設定について記載しています。



[bookmark: _Toc131155637]メール
メール認証機能を使用する場合、Proselfからワンタイムパスワードを送信するため、メールサーバー情報の設定及びシステムメールの設定が必須となります。

[bookmark: _Toc131155638]メールサーバー情報の設定
1 「管理画面」>「システム設定」>「メール」>「メールサーバー情報の設定」をクリックします。
[image: ]
メールサーバー情報の変更

2 メールサーバー情報が未設定の場合、入力して「設定」をクリックします。
[image: ]
メールサーバー情報の変更
SMTPサーバー
メール送信時に使用するSMTPサーバーの情報を設定します。

SMTP認証
メール送信時にSMTP認証が必要な場合に本設定を行います。

[bookmark: _Toc131155639]システムメールの設定
Proselfがワンタイムパスワードを送信する際の送信者情報を設定します。
1 	「管理画面」>「システム設定」>「メール」>「システムメールの設定」をクリックします。
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システムメールの設定

2 システムメールの設定が未設定の場合、値を入力して「設定」をクリックします。
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システムメールの設定

[bookmark: _Toc131155640]メール文書設定
ワンタイムパスワードを通知するメールの件名、本文を設定します。
日本語のみメール文書をご用意していますが、英語、中国語の通知メールを送信したい場合や専用の件名、本文を設定したい場合に編集ください。

[bookmark: _Toc131155641]Web公開メール認証のワンタイムパスワード通知メールの文書
1 	「管理画面」>「システム設定」>「メール」>「メール文書設定」>「Web公開/受取フォルダ」へ移動して「Web公開メール認証のワンタイムパスワード通知メールの文書」の「設定」をクリックします。

[image: ]
メール文書設定

2 	通知メールの件名、本文を入力し、画面下部の「設定」をクリックします。
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Web公開メール認証のワンタイムパスワード通知メールの文書

件名と本文には以下の置換文字列を含めることができます。
	置換文字列
	置換される内容

	${sendto}
	メールを送信する相手のメールアドレス

	${userfullname}
	Web公開設定をしたユーザー名

	${mailaddress}
	Web公開設定をしたユーザーのメールアドレス

	${submailaddress}
	Web公開設定をしたユーザーのサブメールアドレス

	${publicaddress}
	公開アドレス

	${authurl}
	認証用URL

	${publicexpire}
	公開期限

	${password}
	【必須】ワンタイムパスワード

	${passwordexpire}
	ワンタイムパスワードの有効期限 
※YYYY/MM/DD HH:MM



[bookmark: _Toc131155642]受取フォルダメール認証のワンタイムパスワード通知メールの文書

1 	「管理画面」>「システム設定」>「メール」>「メール文書設定」>「Web公開/受取フォルダ」へ移動して「受取フォルダメール認証のワンタイムパスワード通知メールの文書」の「設定」をクリックします。
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メール文書設定

2 通知メールの件名、本文を入力し、画面下部の「設定」をクリックします。
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受取フォルダメール認証のワンタイムパスワード通知メールの文書

件名と本文には以下の置換文字列を含めることができます。
	置換文字列
	置換される内容

	${sendto}
	メールを送信する相手のメールアドレス

	${userfullname}
	受取フォルダ指定をしたユーザー名

	${mailaddress}
	受取フォルダ指定をしたユーザーのメールアドレス

	${submailaddress}
	受取フォルダ指定をしたユーザーのサブメールアドレス

	${publicaddress}
	公開アドレス

	${authurl}
	認証用URL

	${publicexpire}
	公開期限

	${password}
	【必須】ワンタイムパスワード

	${passwordexpire}
	ワンタイムパスワードの有効期限 
※YYYY/MM/DD HH:MM





[bookmark: _Toc131155643]Web公開
標準出荷状態ではメール認証機能は無効なため、設定を有効にする必要があります。

[bookmark: _Web公開設定][bookmark: _Toc131155644]Web公開設定
1 「管理画面」>「システム設定」>「ユーザー・ファイル」>「Web公開／受取フォルダ設定」をクリックします。
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Web公開/受取フォルダ設定

2 「Web公開設定」の「設定」をクリックします。
[image: ]
Web公開/受取フォルダ設定
3 「Web公開メール認証の設定」の「メール認証を利用する」を「on」に変更し、「パスワードに使用する文字」にチェックを入れて、画面下部の「設定」をクリックします。
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Web公開設定

メール認証機能で生成・使用するワンタイムパスワードのポリシーを変えたい場合は併せてここで設定を行ってください。

	メール認証設定の項目

	①メール認証を利用する
	メール認証機能が利用可能になります。

	②メール認証の利用を強制する
	メール認証を必ず使用するようにユーザーに強制します。

	③公開先メールアドレスを利用しないメール認証を利用可能にする
	不特定多数のユーザーに対してメール認証機能を
利用したい場合に設定します。



メール認証設定の項目にて設定した内容によって、ユーザーがWeb公開設定でメール認証設定を行う際の設定方法が異なります。
設定方法は、以下表に対応する操作チュートリアルの項目を参照下さい。



	メール認証設定の項目

	操作チュートリアル
Web公開メール認証ユーザー編


	①
	②
	③
	

	○
	×
	×
	2.1.メール認証機能を利用して特定メールアドレスを持つ人にファイルを渡す(P.2)

	○
	○
	×
	

	○
	×
	○
	2.2.メール認証機能を利用して不特定多数の人にファイルを渡す(P.9)

	○
	○
	○
	


※○： 設定「on」　×： 設定「off」

[bookmark: _Toc131155645]Web公開のデフォルト設定
Web公開において、すべてのユーザーに共通して設定する項目がある場合、
Web公開のデフォルト設定に登録しておくとユーザーがWeb公開設定時に
設定した項目が初めから反映されます。
※本項目では、メール認証機能に関する設定のみ解説いたします。

1 「管理画面」>「システム設定」>「ユーザー・ファイル」へ移動して「Web公開／受取フォルダ設定」をクリックします。
[image: ]
Web公開/受取フォルダ設定



2 「Web公開のデフォルト設定」の「設定」をクリックします。
[image: ]
Web公開/受取フォルダ設定

3 必要に応じて「メール認証を利用する」、「公開先メールアドレスを制限する」を「on」に変更し、画面を下にスクロールして「設定」をクリックします。
[image: ]
Web公開のデフォルト設定



メール認証を利用する
「on」に設定しますと、ユーザーがWeb公開設定する時、最初から「メール認証を利用する」が「on」の状態になります。
※「3.1 Web公開設定」にて「メール認証を利用する」を「on」に設定しないと設定は反映されません。

公開先メールアドレスを制限する
「on」に設定しますと、ユーザーがWeb公開設定する時、最初から「公開先メールアドレスを制限する」が「on」の状態になります。
※「3.1 Web公開設定」にて「公開先メールアドレスを利用しないメール認証を利用可能にする」を「on」に設定しないと設定は反映されません。また、本項目を「on」に設定すると「メール認証を利用する」にも自動でonになります。



[bookmark: _Toc131155646]受取フォルダ
標準出荷状態ではメール認証機能は無効なため、設定を有効にする必要があります。

[bookmark: _受取フォルダ設定][bookmark: _Toc131155647]受取フォルダ設定
1 「管理画面」>「システム設定」>「ユーザー・ファイル」>「Web公開／受取フォルダ設定」をクリックします。
[image: ]
Web公開/受取フォルダ設定

2 「受取フォルダ設定」の「設定」をクリックします。
[image: ]
Web公開/受取フォルダ設定
3 「受取フォルダメール認証の設定」の「メール認証を利用する」を「on」に変更し、「パスワードに使用する文字」にチェックを入れて、画面下部の「設定」をクリックします。
[image: ]
受取フォルダ設定

メール認証機能で生成・使用するワンタイムパスワードのポリシーを変えたい場合は併せてここで設定を行ってください。

	メール認証設定の項目

	①メール認証を利用する
	メール認証機能が利用可能になります。

	②メール認証の利用を強制する
	メール認証を必ず使用するようにユーザーに強制します。

	③公開先メールアドレスを利用しないメール認証を利用可能にする
	不特定多数のユーザーに対してメール認証機能を
利用したい場合に設定します。



メール認証設定の項目にて設定した内容によって、ユーザーが受取フォルダ設定でメール認証設定を行う際の設定方法が異なります。
設定方法は、以下表に対応する操作チュートリアルの項目を参照下さい。



	メール認証設定の項目

	操作チュートリアル
Web公開メール認証ユーザー編


	①
	②
	③
	

	○
	×
	×
	3.1.	メール認証機能を利用して特定メールアドレスを持つ人からファイルを受け取る (P.15)

	○
	○
	×
	

	○
	×
	○
	3.2.	メール認証機能を使用して不特定多数の人からファイルを受け取る(P.23)

	○
	○
	○
	


※○： 設定「on」　×： 設定「off」

[bookmark: _Toc131155648]受取フォルダのデフォルト設定
受取フォルダにおいて、すべてのユーザーに共通して設定する項目がある場合、
受取フォルダのデフォルト設定に登録しておくとユーザーが受取フォルダ設定時に設定した項目が初めから反映されます。
※本項目では、メール認証機能に関する設定のみ解説いたします。

1 「管理画面」>「システム設定」>「ユーザー・ファイル」へ移動して「Web公開／受取フォルダ設定」をクリックします。
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Web公開/受取フォルダ設定



2 「受取フォルダのデフォルト設定」の「設定」をクリックします。
[image: ]
Web公開/受取フォルダ設定

3 必要に応じて「メール認証を利用する」、「公開先メールアドレスを制限する」を「on」に変更し、画面を下にスクロールして「設定」をクリックします。
[image: ]
受取フォルダのデフォルト設定



メール認証を利用する
「on」に設定しますと、ユーザーが受取フォルダ設定する時、最初から「メール認証を利用する」が「on」の状態になります。
※「4.1 受取フォルダ設定」にて「メール認証を利用する」を「on」に設定しないと設定は反映されません。

公開先メールアドレスを制限する
「on」に設定しますと、ユーザーが受取フォルダ設定する時、最初から「公開先メールアドレスを制限する」が「on」の状態になります。
※「4.1 受取フォルダ設定」にて「公開先メールアドレスを利用しないメール認証を利用可能にする」を「on」に設定しないと設定は反映されません。また、本項目を「on」に設定すると「メール認証を利用する」にも自動でonになります。



[bookmark: _Toc131155649]ユーザー設定
Web公開/受取フォルダ機能を利用するユーザーに対して許可を与えます。

1 「管理画面」へ移動し、「ユーザー管理」でWeb公開を行うユーザー(ユーザー0001)にチェックを入れて、「ユーザー操作」>「更新」をクリックします。
[image: ]
ユーザー一覧

2 「許可」の「Web公開」にチェックを入れ、画面上部の「更新」をクリックします。（※設定されていない場合のみ）
[image: ]
ユーザー更新



2
Copyright © North Grid Corporation 2023
image2.jpg
j

~N

Proself

St J7 Az

FEUrLeE




image3.png
EEEEA-L

PZEN

TFaUF1

I A=)

SRFLA—ILORE

ALTEEE

7RLRBEE
a-F--I7L
b7
AZFFUR

Zoft

A—=)LP—) (—1BRDFE

A—JLEEREEPEBEAA L ERETBRCHATEXA LY —/ (-0
TRLRRUTAD L bERELET,

SMTPH—)(— RHE

BE

SRT LA—ILDFE
EBEAA L ZRET BRCRESNZEHADBRERTLET.
A=LTELR SREE

BE





image4.png
EEEER L

DRFhL
TFIUFT
AL
a-4—.J741L
27
AZFFR
zoft

ST RER

A=Y —)—EROEE
DREERTOBUNE A —) | R ERESERTEE LA, )

SMTPH—/)(—(27%)
example.com

M—h 25

| STARTTLS2EET S

[ sSLEEATE

ZOY—)(—DRR MA(FQDN)

SGEE, BERFETT. A—LT—/ B RAA Y F Ty UELTUBBAEANLT

<EEL.

FrowL




image5.png
EEEER—L

SRFA
¥V
I X=)L

A=) RO
=

SAFLALDEE

A-VIEEE
7RLABEE
a-Y--I7 1L

27

A=)V —) —ERDBE

A—JLEEHECEBEAA—LZEET BRCAAT AT/ (-0
T RLARUTHD Y hERELET .

SMTPH—/(— REE

BE

SRAT A= ILDEGE
B ERET BRCESNBELADERERELET.
A—LTRLR FEE

"E





image6.png
A=Y —)—RED
£

SAFLA-NOFE

A—VXERE

P RLRSERE
aA-F—-I7L
27
AZFFZR
zoft

ST RER

TRATLA—IDFEE

k-1
Systemdministrator

A=LTELR
admin@example.com

-

(=2

SAFLA-NORERSR. SAFLHERNCHET DA LOEESERCERS
nEy.

SRF LN ERNICEET X LETEDENTT.

* WebBT 7 ALHSD > 0— RENEROBRX—)L
BROA VST 7 U7y TO— RENROBAX—)L
WebABS/ D7 (L EEDER RSN LROEA L





image7.png
EEEER L
pZEIN
TF1UF1
A=l

AL —EED
=E

SAFLA—NDEE

A—LXERE

P RLAERE
3 I7L
27
AZFFDR

Zz0ft

> A—JLXEZE > WeblBI/FMIAILY

BE

WebZ3F X —

DI L CRT— BB —ILDOXE

WebZBIXA—LEEEEEFIA T BRCEETNB D251 L/ TRD— R
XEERELET.

A—LXE REE

BT AN ABDT > F A 1R D — FEIA—ILOXE

DAL A— LB REEEFIAT BRICEEINB DY L) RD—
FOXBERELET.

A—LXE REE




image8.png
CEBIANS > WebZBIX =

EEEER— L ~
WebZARIA —JLEREED D> 5+ 1) SR D — BEHIA —)LDOZE

pZEIN

FIUFA s

A=)l BAE v O FRBEQSEFICOSETREETS

AL —EED
s
=E &

DA L) RD— FOTER

SRFLA-LOEE
TP ANES DY O— RTBROOT S 1R~ FEBASEUET

ALEEE JRD— 1 s{password}

EE: s passwordexpie)
T RLRESRE

SR REANTEIDO U FOURLE P SR T 52 TS TBIEET
2t Tr L ==7.

SCauthurly
27

/AT~ K BOS( S U BR TR RO ET.
XFFIR 7
Z0ft

. e




image9.png
EEEER L
pZEIN
TF1UF1
A=l

AL —EED
=E

SAFLA—NDEE

A—LXERE

P RLAERE
3 I7L
27
AZFFDR

Zz0ft

RE > WebZAB/SH I ALY

WebZABAX —)LEZEED D > 51 1 AR D— BEHIA —)LOXE

WebZBIXA—LEEMEEEFIAT BRCEETNB D21 L/ TRD— R
XEERELET.

A—LXE BEE

=E

ST A A A—BFED T2 (R T— BB —)LDOXE

BRI A A— LB EFIAT BRICRESNB T2 L) (RT—
FOXBERELET.

A—LXE BEE





image10.png
EEEER L
pZEIN
TF1UF1
A=l

AL —EED
=E

SAFLA—NDEE

A—LXERE

P RLAERE
3 I7L
27
AZFFDR

Zz0ft

(TALS

> EWIAS.

BT AN ABDT > F A 1R D — FEIA—ILOXE

EE
BFE v O RBEOSERCOSETEETS

]

&
DA L) RT— FOTE#RE

D7 VAT YT O- KTBRDDT S L) RT— FEBISELET.
JTRT— K ${password}
ETHEA: ${passwordexpire}

JAT— REANT BRI FOURLEPIERTBTETOIASTBIEST
E
s{authur}

5T D - RiE—EO0A > USSR TENERDET.

. o




image11.png
EEEER L
pZEIN
TF1UF1
A=)l

a—H—- Il

FyIO-F/
5920 FOBE

BEI7 LD
FIANNEE

TP AOVERERE

EEDANSEE

2-Y—ERRE

T7yIO—k/Fo>0— 1

A-F-PRBERRT Y IO B0 0- FEOREETVET.

FyTO—RI7 ALY XER =R

TP IDBEDEE REE

—#EyO>O-F A
BE

BRI 7 AILDFT TAIL NEE

I7AVETyTO- FURRICERNCRERBZIEET 3N ORER
U REABERELET.

FIALEE




image12.png
EEEER L
pZEIN
TF1UF1
A=l

a—H—- Il

FyIO-F/
5920 FOBE

BEI7 LD
FIANNEE

WebE/
BHMIANIEE

TP AOVERERE
EEDANSEE

2-Y—ERRE

> WebZAB3/SM T ALIHE

Web/AFHEETE

WebABEBAT 3N E DN DRERUERMEE. X —)|
EBTBVET,

CRALTEE

‘WebZ2Bd FIATS
‘WebZ2BAEER FALZL
A—JLBEE FALZL
BEEA FALZL

WebZXBADT I )L MEEE

WebABEITOBOMMRERUREEERET 3N EDNDRERITVE
7.




image13.png
EBEER—LA
PZEUN
TFIUFo
A=)L
a-Y—-IJ7 1L

FyFO-K/
HO>0-FOBEE

BB 7LD
FIAINEE

Web/B3/
EMIANIEE

I OVERERE
HEIANIEE

2-F-EREE

I7AL > WebZlBE/ZMIAIIHE > Webl

A—)LREEDFIBERHTS
off

DRIEA—ILT RLRZHRULBVDA—)LRE2FATECT S
off

DA L) RD—FRUS—

JRD— FifFEk 10 #F2EAS

JRO-RICEATIXF

INTF AXF

Frowl




image14.png
I7AL > WebZAB8/ZMIAINIZE

EEEEA-L -
e WebZABIDT T4 )L hEEE
PZEIN
= WebBIEAT D BOIBRERUREEE BT 30 EDNOREETVE
¥V ¥
A=)l
BEE
a-t—- 7L
FyIO-F/
Ho30-koRE
WRI7 LD EMIAINIEE
FOANNEE
FHTA NS EERT BN ESNORERVA— LRI TREZITL
Web/B8/ =7
BMIANIEE
S EREEE EZOAILY HATS
SR ALIEE A=JUIRIE AALRL

a-Y—ERRE =E




image15.png
> WebZAB3/SM T ALIHE

> WebZRXEDFT IAIL B

HE

»

EEEER L
pZEIN
TF1UF1
A=l

a—H—- Il

FyIO-F/
5920 FOBE

BEI7 LD
FIANNEE

WebE/
BHMIANIEE

TP AOVERERE
EEDANSEE

2-Y—ERRE

WebZRDT I AL bEE

A—LBEEEFIETE

ao

DREALT FLRZHBT 3




image16.png
EEEER L
pZEIN
TF1UF1
A=l

a—H—- Il

FyIO-F/
5920 FOBE

BEI7 LD
FIANNEE

WebE/
BHMIANIEE

TP AOVERERE
EEDANSEE

2-Y—ERRE

> WebZAB3/SM T ALIHE

SEWMIAITRE

BRIANSEERTBNE DN ORERVA—)LEIECEL TRERTL
=7,

ERTALY HATS

A—)LEBE FALZL

EMIAINIDT I )L NEE

BRIA NI REET ZEONBRERUREEERET 30 EDNORE
ZETVET.

FIAILEE BEE

BE




image17.png
> WebRB/EMIANIHE > SMIANIZRE P L root ~

EEEEA— L -
o ST A ) A—)LEBFEDRE
SRFhL
TFIUF
A=)l
A—JLBEOFIBERHTE
a-H—-I71L off
FyIO-K/ BREEA—ILT FLRZSIR LAV A —) LR ZFIBERICT 3
Ho>0-KoRE off
BEI7 LD DA L) RT— FRUS—
FoALNEE
SR g 10 fFuEs
WebZ2B8/
EMIANTEE
T7OVERERE
EETASEE

2 EREE




image18.png
EEEER L
pZEIN
TF1UF1
A=l

a—H—- Il

FyIO-F/
5920 FOBE

BEI7 LD
FIANNEE

WebE/
BHMIANIEE

TP AOVERERE
EEDANSEE

2-Y—ERRE

> WebZAB3/SM T ALIHE

BRIAINSEERT BN ESHORERVA—/LBECEL TEERTL
=7,

BRI FETS
A—)LERIE FBLAL
73
FEMI AN DT T )L NEE

BRI ALSEEET BEONBRERVEERERET 3N EINORE
ETVET.

FIALEE BER





image19.png
EEEER L
pZEIN
TF1UF1
A=l

a—H—- Il

FyIO-F/
5920 FOBE

BEI7 LD
FIANNEE

WebE/
BHMIANIEE

TP AOVERERE

EEDANSEE

> WebZAB3/SM T ALIHE

EMIAINIDT I )L NEE

A—LBEEFIATS

ao

DREALT FLRZHBT 3

7y 70— FEHEIR
(@)

> BMIANIDTIAINEE b

root v




image20.png
Sowm I a>m—bt 0 ToR—bt 9, FoAibEE 5] 2-v-—8F -

N A4

L a1-—v-EB
0 O-TER
2] 7RLREER
[ e

| BAsuER

ID ~
X b
A admin_a
A userll

1 user200

1 user_0001
5 ovmEs

Pz 0

@ 2X—hoA>

2 user_a

CO2ER 23R

E=L1]
A=LTRLR

admin_a@example.com
user1l
userll@example.com

1—4—0001

user_a@example.com

T54IU
IIN—7

B

(i1
Bk
3

B C QIO

J TISaumsy

16:38:51
2019/08/27
16:39:26
2019/08/27
16:39:55

Q
(/1)2s5¢5
EB5IE
%0 N eme R
= , R o I
@E XA L =S
00 o
O XA L =R
L ER
@@= L EER




image21.png
A R4

L a-v-wm
2 on-TER
[ PRLzEER
[ wsEm

. sasvEE
I osme

B s25LpiE

@ RR-hoA>

A= ELR
user@example.com

W

BT

U A-ILEE
T o7 Lzse
RESEYS




image1.png
@ . Proself




